Sichere Dateliformate

Sichere Dateiformate

Verschlisselte Archive (ZIP) bzw.

kennwortgeschitzte Dokumente (PDF)

Errath Michael, Wachholz Patrick

Abteilung 1 Organisation und Informationstechnik

Stand: 03.12.2018

2018

\Das Land
Steiermark




Verschlisselte Archive (ZIP)

Vorab ein Hinweis zum Versand unten beschriebener geschitzter Archive bzw. Dokumente: der Versand
bzw. die zur Verfigung Stellung der geschitzten Archive bzw. Dokumente und den entsprechenden
Kennwdrtern sollte immer auf zwei unterschiedlichen Wegen erfolgen, sprich das geschitzte Dokument

wird per Email versandt, das dazugehorige Kennwort wird z.B. telefonisch kommuniziert.

1 VERSCHLUSSELTE ARCHIVE (ZIP)

Der Vorteil eines verschliisselten Archives ist, dass dieses mehrere Dateien unterschiedlichen Typs
beinhalten kann, in Summe weniger Platz auf dem Datentrager beansprucht als die Summe der einzelnen

Dateien und ohne entsprechendes Kennwort niemand Zugang zu diesen Daten bekommt.

Um ein verschlisseltes Archiv im ZIP-Format zu erstellen, 6ffnen Sie den Windows Explorer, navigieren in
jenen Ordner, in dem die Dateien liegen - die sie in dem Archiv verpacken wollen - und markieren diese

(z.B. mit gedriickter STRG-Taste alle Dateien anklicken, die Bestandteil des Archivs werden sollen).

Diese markierten Dateien klicken Sie nun mit der rechten Maustaste an und wahlen im aufscheinenden

Kontextmenu den Punkt ,7-Zip“ und rechts daneben den Eintrag ,Zu einem Archiv hinzufigen...“.

/\

MName Anderungsdatum Typ Gralfe
B INC_ALL xlsx 14.03.2017 15:40 Microsoft Excel-Ar... 589 KB
M=| Regel - Besprechungsanfragen.docx 814:34 Microsoft Word-D... 130 KB
[%] Trainees. potx 05.04 2017 0833 Microsoft PowerP... 130 KB
7-Zip > Dateien entpacken...
CRC SHA » Hier entpacken

Suche nach Viren... SLERmI oI

Archiv Gberprifen

= Freigabe
Zu einem Archiv hinzufﬂgn...
B THLEN T ] 2 Archivieren und versendE#...
Senden an > Hinzufigen zu "Wichtige Dokumente.7z"

Ausschneiden Archivieren in "Wichtige Dokumente.7z" und versenden

Kopieren Hinzufigen zu "Wichtige Dokumente.zip”

Archivieren in "Wichtige Dokurmnente.zip” und versenden
Verknipfung erstellen

Laschen

Umbenennen

Eigenschaften

7-Zip offnet sich nun mit einem eigenen Dialogfenster, in dem Sie von oben beginnend zuerst den Namen
des Archivs festlegen kdnnen und danach das vorgeschlagene ,Archivformat® auf ,zip“ andern. Nun
geben Sie rechts unten um Bereich ,Verschlisselung®“ zweimal jenes Kennwort ein, das zum zukunftigen
Entpacken des Archivs notwendig ist. Das Kennwort sollte mindestens unserer Kennwortrichtlinie
entsprechen und damit Grol3- und Kleinbuchstaben sowie Zahlen oder Sonderzeichen enthalten und es
werden mindestens 11 Zeichen empfohlen. Wie sicher das verschlisselte Archiv ist hdngt maf3geblich von
der Lange und Komplexitat des Kennworts ab.

Andern Sie nun abschlieBend noch das ,Verfahren® auf ,AES-256“ und klicken Sie danach auf ,OK*“.
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Verschlisselte Archive (ZIP)

Zu Archiv hinzufigen >
Archiv: C:\Users emrath 2% Documents Wichtige Dokumente®.

Wichtige Dokumente zip e
Archivformat: zip v At der Aktualisiening: Hinzufugen und Ersetzen
Kompressionsstarke: MNomal o Werzeichnisstruktur Relative Pfadangaben e
Kompressionsverfahren: Deflate w Optionen

Selbstentpackendes Archiv (SFX) erstellzn

Waorterbuchgrofbe: 32 KB e .

[]Zum Schreiben gedfinete Dateien einbeziehen
Wortgra Be: 32 ~ [ ] Dateien nach Komprmierung lischen
Grole solider Blocke: B

Werschlisselung
Anzahl CPU-Threads: 4 ~ f4 Passwort eingeben:
Speicherbedarf beim Komprimigren: 131 MB

Passwaort bestatigen:

Speicherbedarf beim Entpacken: 2MB | ________ | |

In Teildateien aufsplitten (Bytes):
| v

Farameter:

[ | Passwort anzeigen

Verfahren: AES-256 A

—

S

Nach dem Klick auf ,OK*" wird das verschlusselte Archiv erstellt und im selben Ordner abgelegt, in welchem

die gerade vorher von lhnen ausgewahlten Dateien liegen.

-

MName Anderungsdatum Typ GraBe

B5] INC_ALLxlsx 14.03.2017 15:40 Microsoft Excel-Ar... 589 KB
2018 14:34 Microsoft Word-D... 130KE
[@%] Trainees.pphx 04,2017 08:32 Microsoft PowerP... 180 KB

: Wichtige Dokumente.zip 12.07.2018 13:49 ZIP-komprimierte... 282 KB

= Regel - Besprechungsanfragen.docx

Fur das Entpacken dieses Archivs ist — neben einem Programm wie z.B. dem kostenfreien 7-Zip — auch

das entsprechende Kennwort notwendig.
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Kennwortgeschitzte Dokumente

2 KENNWORTGESCHUTZTE DOKUMENTE

2.1 PDF besteht bereits

Um ein bereits bestehendes PDF mit einem Kennwort und damit vor fremden Zugriff zu schiitzen 6ffnen
Sie bitte den PdfEditor auf lhrem PC oder Laptop und wahlen dort tGiber den Punkt ,Dokument 6ffnen” das

bereits bestehende PDF aus.

=

Auswahl

Meues Dokument (leer)

* Dokument 6ffnen

Dokument erstellen

Zuletzt verwendetes Dokument offnen:

Dialog nicht mehr anzeigen

Hilfe OK Abbrechen

Sobald Ihr PDF im PdfEditor angezeigt wird klicken Sie links oben auf den Menlpunkt ,,Datei und darunter
auf ,Eigenschaften®. Im nun folgenden Dialogfenster wechseln Sie auf die Registerkarte ,Sicherheit* und

wahlen beim Punkt ,Aktuelle Sicherheitsstufe” den Punkt ,Kennwortschutz* aus.

=

Allgemein Sicherheit Schriften Ansicht Erweitert
Dokumentsicherheit

Uber die Einstellungen der Dokumentsicherheit kann eingeschrankt werden, in

welchem Umfang der Benutzer das Dokument bearbeiten darf.

Aktuelle Sicherheitsstufe: | Kennwortschutz - Andern

Aktuelle Sicherheitseinstellungen

Drucken des Dokuments: Zulissig

Andern des Dokuments: Zuldssig

Deokumentzusammenstellung: Zuldssig

Kepieren von Inhalt: Zuldssig

Kepieren von Inhalt fiir Barrierefreiheit: Zulissig

Entnehmen von Seiten: Zulissig

Kommentieren: Zuldssig

Formularfelder ausfillen: Zuldssig

Unterschreiben (Signatur): Zuldssig

Vorlagenseiten erstellen: Zuldssig

Hilfe oK Abbrechen

Klicken Sie danach auf die rechts danebenliegenden Schaltflache ,Andern“. Im nun folgenden

Dialogfenster ,Kennwortschutz — Einstellungen® setzen Sie zuerst das Hakchen beim Punkt ,Kennwort
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Kennwortgeschitzte Dokumente

erforderlich zum Offnen des Dokuments“ und geben darunter zweimal jenes Kennwort ein, das zum
zukiinftigen Offnen dieses Dokuments notwendig ist. Das Kennwort sollte mindestens unserer
Kennwortrichtlinie entsprechen und damit Grof3- und Kleinbuchstaben sowie Zahlen oder Sonderzeichen
enthalten und es werden mindestens 11 Zeichen empfohlen. Wie sicher das so geschiitzte PDF ist hangt
mafgeblich von der Lange und Komplexitat des Kennworts ab. Dies wiederholen Sie nun beim Punkt
JKennwort erforderlich fiir Ausfithrung und Anderung von geschiitzten Berechtigungen®, der sich

direkt darunter befindet.
=]

Offnen des Dokuments

v Kennwort efforderlich zum Offnen des Dokumnents

Kennwort: eesssssess Kennwortbestitigung: eeessssses

Bearbeiten des Dokuments

v Kennwort erforderlich fir Ausfihrung und Anderung ven geschiitzen Berechtigungen

Kennwort; ssssssssss Kennwortbestdtigung: esssssssss

Berechtigungen

Drucken: | Drucken erlaubt mit hoher Auflasung <
Andern: | Alle Anderungen aulier Entnehmen von Seiten <

Einzelfreigaben: v Kommentieren, Ausfillen von Formularfeldern

(beinhaltet Erstellen/Andern von Formular- und Signaturfeldern
wenn 'Allgemeine Freigabe’ gesetzt)

v Ausfiillen ven Formular- und Signaturfeldern

Einflgen, Laschen und Drehen von Seiten; Vorschaubilder;
Lesezeichen

Kopieren: v Kopieren von Texten, Bildern und anderem Inhalt

v Zugriff auf Textinhalte durch Bildschirmleser fir Sehbehinderte

Erweitert
Kompatibilitét: | Hochste Verschlasselungsstufe (entspricht Acrobat X) -
Verschlusselungsalgonthmus: Z36-bit AbS
Umfang: | Gesamter Dokumentinhalt -
Hilfe oK Abbrechen

Im Bereich ,Erweitert fast ganz unten &andern Sie noch die Kompatibilitdt auf ,Hochste
Verschlisselungsstufe (entspricht Acrobat X)“ und schlieRen dieses und das folgende Dialogfenster
mit ,OK®. Abschlielend sehen Sie noch einen Hinweis, dass die eben festgelegten

Sicherheitseinstellungen erst nach dem Speichern dieses PDFs wirksam werden.

=]
|\ Anwenden von Sicherheitseinstellungen

Die Sicherheitseinstellungen werden erst beim Speichern
auf das Dokument angewendet.

Sie kdnnen die Sicherheitseinstellungen bis zum

SchlieBen des Dokuments chne Aufforderung zur
Authentifizierung dndern.

O Dialog nicht mehr anzeigen

Schliel3en Sie daher auch dieses Dialogfenster mit ,OK® und speichern Sie das PDF entweder tber die

nun gelb aufscheinende Hinweisleiste...

Version: 3 Seite 4
Freigegeben von/am: Errath Michael/Wachholz Patrick/03.12.2018



Kennwortgeschitzte Dokumente

@ Gednderte Sicherheitseinstellungen noch nicht gespeichert Speichern

...oder wie gewohnt Uber das Diskettensymbol in der Symbolleiste oder dem Menupunkt ,Datei —

Speichern®.

2.2 PDF soll aus einem Word Dokument erzeugt werden

Haben Sie bis dato nur ein Word Dokument und wollen daraus ein mit einem Kennwort geschiitztes PDF
erzeugen, 6ffnen Sie zuerst wie gewohnt Ihr Word Dokument, wéahlen danach links oben das Register
,Datei“, darunter den Punkt ,Exportieren® und rechts daneben die groRe Schaltflache ,PDF/XPS-

Dokument erstellen®.

©

el [ xportieren

Meu

PDF/XPS-Dokument erstellen

Layout, Formatierung, Schriftarten und Bilder bleiben erhalten

|—H PDF/XPS-Dokument erstellen

Offnen =

Inhalt kann nicht auf einfache Weise gedndert werden

Speichern ) -
pﬁ‘ Dateityp &ndern Im Web stehen kostenlose Viewer zur Verfligung

Speichern unter

=
Drucken PDE/XPS-
Dokument erstellen
Freigeben

Exportieren

Im nun offenen Dialogfenster ,Als PDF oder XPS verdffentlichen® klicken Sie zuerst rechts unten auf die
Schaltflache ,Optionen®. Im folgenden Dialogfenster setzen Sie bitte das letzte Hakchen ganz unten beim

Punkt ,Dokument mit einem Kennwort verschlisseln® und schlieRen das Fenster mit ,OK*.
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Kennwortgeschitzte Dokumente

Seitenbereich

®) Alle

() Aktuelle Seite
Auswahl

(O Seite(n) Von: |4

4k
m
&

=

4k

Was veroffentlichen
(® Dokument
Dokument mit Markups
Micht druckbare Informationen einschliefen
|:| Textmarken erstellen mithilfe von:
Uberschriften
Ward-Textmarken
Dokumenteigenschaften
Dokumentstrukturtags for Barrierefreiheit
PDF-Optionen
[] 150 19005-1-kompatibel (PDF/A}
Text als Bitmap speichern, wenn Schriftarten nicht eingebettet werden kdnnen

[] bokument mit einem Kennwaort verschlisseln

Unmittelbar nach dem SchlieBen des letzten Dialogfensters werden Sie nach dem Kennwort zum

Verschlisseln des PDF gefragt.

7 =]
Dokument beim Speichern verschldsseln

Eennwaort:

dhk kR

Kennwaort erneut eingeben:

AEEAERRITR

Kennwdarter mdssen zwischen & und 32 Zeichen lang sein.

OK Abbrechen

Das Kennwort sollte mindestens unserer Kennwortrichtlinie entsprechen und damit Grof3- und
Kleinbuchstaben sowie Zahlen oder Sonderzeichen enthalten und es werden mindestens 11 Zeichen
empfohlen. Wie sicher das so geschitzte PDF ist hdngt maRgeblich von der Lange und Komplexitat des
Kennworts ab.

Nachdem Sie die Kennworteingabe mit ,OK“ abgeschlossen haben klicken Sie bitte auf die letzte
Schaltflache ,Vertffentlichen® und damit wird nun das durch lhr Kennwort geschitzte PDF —

typischerweise im selben Ordner, in dem auch das Word Dokument liegt — erstellt.
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Ablegen von geschiitzten Dateien

3 ABLEGEN VON GESCHUTZTEN DATEIEN

Bevor Sie durch Verschliisselung bzw. Kennwort geschutzte Dateien intern ablegen oder weiterverarbeiten,
sollten Sie diesen Schutz entfernen, dies gilt insbesondere bei kennwortgeschiitzten Dateien, die Sie im

ELAK ablegen bzw. protokollieren wollen!

Beiverschlusselten Archiven entpacken Sie einfach das Archiv mit dem oben beschriebenen ,7-Zip“ und

dem entsprechenden Kennwort und legen die nun unverschliisselten Dateien ab.

Um das Kennwort bei einem geschitzten PDF zu entfernen 6ffnen Sie dieses PDF wie oben unter ,PDF
besteht bereits“ beschrieben mit dem PdfEditor.

Sobald Ihr PDF im PdfEditor angezeigt wird klicken Sie links oben auf den Menlpunkt ,Datei“ und darunter
auf ,Eigenschaften®. Im nun folgenden Dialogfenster wechseln Sie auf die Registerkarte ,Sicherheit” und

wahlen beim Punkt ,Aktuelle Sicherheitsstufe” den Punkt ,Keine Sicherheit” aus.

=

Allgemein Sicherheit Schriften Ansicht Erweitert
Dokumentsicherheit

Uber die Einstellungen der Dokumentsicherheit kann eingeschrankt werden, in
welchem Umfang der Benutzer das Dokument bearbeiten darf.

Aktuelle Sicherheitsstufe: | Keine Sicherheit - Andem

Aktuelle Sicherheitseinstellungen

Drucken des Dokuments: Zuldssig

Andern des Dokuments: Zuldssig

Dokumentzusammenstellung: Zuldssig

Kepieren ven Inhalt: Zuldssig

Kepieren ven Inhalt fiir Barrierefreiheit: Zulissig

Entnehmen von Seiten: Zulassig

Kommentieren: Zuldssig

Formularfelder ausfillen: Zuldssig

Unterschreiben (Signatur): Zuldssig

Vorlagenseiten erstellen: Zuldssig

Hilfe QK Abbrechen Ubernehmen

Bestatigen Sie diese Anderung noch mit der Schaltfliche ,OK*. AbschlieBend sehen Sie noch einen
Hinweis, dass die eben festgelegten Sicherheitseinstellungen erst nach dem Speichern dieses PDFs
wirksam werden.

SchlieRen Sie daher auch dieses Dialogfenster mit ,OK* und speichern Sie das PDF entweder Uber die
nun gelb aufscheinende Hinweisleiste oder wie gewohnt tber das Diskettensymbol in der Symbolleiste
oder dem Mentpunkt ,Datei — Speichern®. Damit liegt das PDF nun ohne Kennwortschutz vor und kann

z.B. problemlos im ELAK protokolliert werden.
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